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Cele pracy

 Opracowanie protokotu komunikacyjnego
stuzgcego do szybkiej wymiany informacji
usprawniajgcego prace grupowg w dowolnej
organizacii,

* Implementacja opracowanego protokotu w

postaci bibliotek programistycznych oraz

Korzystajgcych z nich aplikacji dla serwera |

Klienta;

* Analiza dziatania protokotu | zbadanie jego
zachowania w roznych warunkach w
rzeczywistym srodowisku.
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Zakres pracy

 Wprowadzenie do zagadnienia komunikacji w czasie
rzeczywistym i przedstawienie aspektow zwigzanych z
wykorzystywaniem jej w biznesie;

* Przeglad wybranych protokotow i przeanalizowanie wymagan
funkcjonalnych | pozafunkcjonalnych dla opracowywanego
protokotu;

* Przedstawienie i uzasadnienie wyboru konkretnych rozwigzan
oraz stworzenie specyfikacji protokotu;

« Zaprojektowanie algorytmow przetwarzania struktur danych
protokotu;

* Implementacja protokotu oraz opis sposobu podziatu na
komponenty | zastosowanych rozwigzan programistycznych;

» Opracowanie przypadkow testowych, wykonanie testow |
przeanalizowanie dziatania protokotu na podstawie
otrzymanych wynikow.
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Komunikacja natychmiastowa (IM)

Ustuga IM

‘ Obstuga przekazywania zmian dostepnosci

‘ Obstuga przekazywania wiadomosci

Uzytkownik A Uzytkownik B Uzytkownik C

Ustuga komunikacji natychmiastowej zapewnia przekazywanie
krotkich wiadomosci tekstowych pomiedzy uzytkownikami;

Ustuga ta przekazuje rowniez powiadomienia o zmianach
dostepnosci uzytkownikow;

Mozliwe jest takze powiadamianie uzytkownikow o stanie
kazdej wystanej wiadomosci.
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Komunikacja natychmiastowa w
biznesie

Dostarcza wiele korzysci usprawniajgc wymiane
iInformaciji, ale jednoczesnie niesie ze sobg zagrozenia:

» Uzyskanie dostepu do poufnych informac;ji przez
nieuprawnione osoby (podstuch komunikaciji);

 Rozsytanie spamu i ztosliwego oprogramowania;

e Stosowanie inzynierii spotecznej do wytudzania
Informacji (phishing);

 Nekanie uzytkownikow;

« Ujawnienie tajemnicy przedsiebiorstwa
spowodowane nieodpowiedzialnym
wykorzystywaniem.
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Funkcje protokotu IPK

Przesytanie wiadomosci i powiadomien o zmianach stanu ich

dostarczenia do uzytkownikow;
Przesytanie wiadomosci do grup uzytkownikow;

Przesytanie powiadomien o zmianach stanu dostepnosci
uzytkownikow;

Przesytanie listy uzytkownikéw i grup (listy kontaktow);

Zapewnianie uzytkownikom dostepu do historii wystanych
wiadomosci z dowolnego miejsca (archiwizacja);

Uwierzytelnianie uzytkownikow;

Centralna administracja kontami uzytkownikow i grupami;
Mechanizmy zapewniajgce bezpieczenstwo przesytanych
Informacji;

Kompresja przesytanych wiadomosci i list.
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Zastosowane rozwigzania

Protokot IPK korzysta z protokotu UDP jako protokotu
transportowego;

Klucze szyfrujgce ustalane sg podczas zestawiania potgczenia i
uwierzytelniania uzytkownika przez protokét SRP;

Komunikaty sg szyfrowane przy uzyciu AES;

Kontrola integralnosci komunikatow zapewniana jest przez
HMAC-SHA256;

Kompresja algorytmem DEFLATE;

Protokot podzielony jest na dwie podwarstwy: nizszg ,warstwe
zabezpieczen”i korzystajaca z niej wyzsza ,warstwe wymiany
komunikatow” (PDU nazywane jest ,komunikatem”);

Zawsze jeden datagram UDP przenosi jeden komunikat
warstwy zabezpieczen;

Po odebraniu komunikatu do nadawcy wysytana jest odpowiedz
bedgca potwierdzeniem odbioru.
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Specyfikacja protokotu

Warstwa zabezpieczen odpowiada za:

Ustanowienie potgczenia miedzy klientem i serwerem;
Uwierzytelnienie uzytkownika (login i hasto);

Bezpieczne ustalenie zestawu tajnych kluczy szyfrujgcych i
szyfrowanie komunikatow wyzszej warstwy;

Kontrole integralnosci komunikatow i powiadamianie o btedach.

Zdefiniowane typy komunikatow:

DANE_KOMUNIKATU;
LOGOWANIE_KLIENT;
LOGOWANIE_SERWER;
ZMIANA_KLUCZY (SK)/(KS);
BLAD_ KOMUNIKATU.
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Specyfikacja protokotu

Warstwa wymiany komunikatéw odpowiada za:

» Realizacje wszystkich funkcji uzytkowych zwigzanych z
przesytaniem wiadomosci, powiadomien i list pomiedzy
klientem | serwerem,

» Dzieleniem list na fragmenty i przesytaniem ich w oddzielnych
komunikatach, gdy sg zbyt dtugie;

* Podtrzymywaniem potgczenia w trakcie bezczynnosci
uzytkownika (keepalive).

Zdefiniowane typy komunikatow:
« POTWIERDZENIE, WIADOMOSC, DOSTEPNOSC:

. STATUS_WIADOMOSCI, LISTA, PUSTA OPERACJA;
e Jinne...
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Przesytanie wiadomosci
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Komponenty systemu

o Jezyk C#, platforma Microsoft .NET Framework 4.0;
« Baza danych Microsoft SQL Server 2008 Express;

IPKKomunikaty.dll, IPKKlient.dll, IPKSerwer.dll

- biblioteki programistyczne, w ktoérych zaimplementowano
funkcje protokotu;

Komunikator.exe, UslugaSerweralPK.exe,
InstalatorUslugiSerweralPK.msi, KonsolaAdministracyjna.exe

- aplikacja kliencka, ustuga i jej instalator dla serwera oraz
aplikacja do zarzgdzania uzytkownikami i grupami;

« Dodatkowe zewnetrzne biblioteki (SRP, JSON, pula watkow).
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Aplikacja klienta
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Analiza dziatania protokotu

 Opracowanych zostato tgcznie osiem
przypadkow testowych w celu sprawdzenia
poprawnosci realizacji funkcji protokotu oraz
jego zachowania w roznych sytuacjach;

* Ruch sieciowy przechwytywany byt za
pomocg programu Wireshark;

 Nastepnie odczytane zostaty | zapisane w
tabelach wartosci poszczegolnych pol
kazdego przestanego przez sieC komunikatu
podczas wszystkich testow.
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Analiza dziatania protokotu

1. CEL: Zbadanie poprawnosci procedury zestawiania
potaczenia i szyfrowania danych.

REZULTAT: Po nawigzaniu potgczenia dalsze
komunikaty wyzszej warstwy sg szyfrowane i nie
jest mozliwe odczytanie przesytanych tresci.

2. CEL: Zbadanie poprawnosci przesvytania danych w

warstwie wymiany komunikatow (szyfrowanie
wyltgczone).

REZULTAT: Komunikaty wymieniane sg zgodnie z
opracowang specyfikacjg i protokot poprawnie
realizuje swoje funkcje uzytkowe.
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Analiza dziatania protokotu

3. CEL: Zbadanie zachowania protokotu w przypadku
btednego hasta uzytkownika.

REZULTAT: Serwer zgtasza btad podczas
uwierzytelniania uzytkownika i zamyka potgczenie.

4. CEL: Zbadanie poprawnosci podziatu list na
fragmenty.

REZULTAT: Lista zostata podzielona na kilka
odrebnych fragmentow, przestana w oddzielnych
komunikatach, a nastepnie scalona po stronie
Klienta.
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Analiza dziatania protokotu

5. CEL: Zbadanie poprawnosci procedury zmiany
kluczy w trakcie potagczenia.

REZULTAT: Po wymianie okreslonej liczby
komunikatow serwer zazgdat zmiany kluczy.
Procedura zostata wykonana w sposob
niewidoczny dla uzytkownika.

6. CEL: Zbadanie dziatania algorytmu obliczania
czasu retransmisiji.

REZULTAT: W przypadku braku odpowiedzi
komunikaty sg retransmitowane w poprawnych
odstepach czasowych.
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Podsumowanie

» Protokoét dziata zgodnie z opracowang specyfikacjg i poprawnie
realizuje przyjete zatozenia;

* Oparcie sie na protokole UDP pozwolito na stworzenie
stosunkowo lekkiego i niewymagajgcego protokotu IM;

 Napisanie rozszerzenia dla programu Wireshark znacznie
przyspieszytoby proces analizy dziatania protokotu;

« Analizujgc dtugosci przesytanych komunikatow mozna domyslic
sie jaki typ komunikatu jest prawdopodobnie przesytany;

 Powiadamianie o zmianie stanu wystanej wiadomosci generuje
znaczny ruch;

» Algorytm wyznaczania czasu retransmisji dla protokotu TCP
sprawdza sie rowniez w przypadku protokotu IPK;

« Konieczne jest ciggte weryfikowanie protokotu pod wzgledem
zapewnianego poziomu bezpieczenstwa.
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Dziekuje za uwage.
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