ANALIZA PRZEPtYWU DANYCH

W SIECIACH BEZPRZEWODOWYCH
W STANDARDACH 802.11 B/G/N




TESTY | ANALIZY

Wydajnosci sieci — celem jest sprawdzenie przy jakich
ustawieniach osiggane s3 najlepsze wydajnosci,
Zasiegu sieci - sprawdzanie jak odleglos¢ i przeszkody
wplywajq na zasieg sieci,

Bezpieczenstwa sieci — sprawdzenie, ktory mechanizm

lub szyfrowanie najskuteczniej zabezpiecza siec¢ przed
wlamaniem.
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Komputer - dane

Router

Laptop
wykorzystywany
w niektérych testach

Laptop
z kartg bezprzewodowg
na USB

Architektura - BSS

Urzadzenia:

*Router

*Laptop z zewnetrzna karta
bezprzewodowa

*Laptop z wewnetrzna karta
bezprzewodowa

«Komputer z kartg przewodowq

Wykorzystywane systemy:
*Windows Vista/7
Linux - Backtrack 5



TESTY WYDAJNOSCI SIEC]

Dwa testy:
| Status [9 %]
1. Kopiowanie trzech paczek plikow: oo
Paczka 1: 1 plik o rozmiarze 700 MB o E——

Paczka 2: 20 plikow o lacznym rozmiarze
100 MB (kazdy po 5 MB)

Paczka 3: 60 plikéw o tgcznym rozmiarze
37,6 MB (kazdy po 642 KB)

Oprogramowanie: Copy Handler

2. Badanie rzepustowosci - testowano na ] o | et et s
protokole TCP i rozmiarze danych i (i (s
5 M B | Cancel/all | I Removeal ] | Restart/al |

Oprogramowanie: Jperf

Assodated file:
Operation:

Source object:

[F=8 fol )

Current selection statistics

|1315671475.atd (.atp, .Jog)
[Copying
| \\)(xx'\bﬁb'lic\,l'dik.aw

Destination object: éC':'wéér'sillﬁﬁ'gainﬁéskﬁ:p\,déné"\'

Buffer size:
Thread priority:

Comments:

befat 2008 o
EINorm'ai B

[empty

View log |

Processed:
Time:

Transfer:

Progress:

Processed:
Transfer:

Progress:

|0/1 (g6.00 MB/700.53 MB) (pass: 1/1)
[00:10 / 01:46 (01:36)
| 7.89 MB/s (ava: 6.60 MB/s )

==

Global statistics
[66.00 MB/700.53 MB:

| 7.3 MBYs




FastEthernet

802.11 b/g/n + WPA-PSK
802.11n + WPA2-PSK
802.11n + WPA-PSK
802.11n

802.1 b/g + WPA-PSK
802.1g + WPA2-PSK
8o2.1g + WPA-PSK
802.1g + WEP (128 bitéw)
802.ug + WEP (64 bity)
8o2.11g

802.1b + WPA-PSK
802.11b + WEP (128 bitow)

802.11b

Paczka 3
B Paczka 2

W Paczka1

ANALIZA WYDAJNOSCI SIECI

Szybkos¢ kopiowania plikow w MB/s (wiecej = lepiej)
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ANALIZA WYDAJNOSCI SIECI c.d.

Czas kopiowania plikéw w sekundach (mniej = lepiej)

FastEthernet ‘
802.1 b/g/n + WPA-PSK
Paczka 3
802.11n + WPA2-PSK
802.11n + WPA-PSK m Paczka 2
802.11n W Paczka1

802.11 b/g + WPA-PSK
802.1g + WPA2-PSK
8o2.11g + WPA-PSK
802.11g + WEP (128 bitéw)
802.ug + WEP (64 bity)

8o2.11g

802.11b + WPA-PSK
802.11b + WEP (128 bitéw)
802.11b

o) 200 400 600 800 1000 1200



FastEthernet

802.1 b/g/n + WPA-PSK
802.11n + WPA2-PSK
802.11n + WPA-PSK
802.11n

802.1 b/g + WPA-PSK
8o2.11g + WPA2-PSK
8o2.1g + WPA-PSK
802.11g + WEP (128 bitéw)
802.1g + WEP (64 bity)
802.11g

802.11b + WPA-PSK
802.11b + WEP (128 bitdw)
8o2.11b

B Pakiet sMB

ANALIZA WYDAJNOSCI SIECI c.d.

Wydajnosc¢ fIacza w MB/s
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TESTY ZASIEGU SIECI

Sprawdzenie zasiegu sieci przy
zastosowaniu przeszkdd oraz
zwiekszaniu odlegtosci, w
nastepujacych miejscach:
Pomieszczenie A
Pomieszczenie B
Pomieszczenie C
Pomieszczenie D
Otwarta przestrzen: 1 metr
Otwarta przestrzen: 5 metrow
Otwarta przestrzen: 20 metrow

Oprogramowanie: InSSIDer,
WirelessMon, WirelessNetView

A N\




ANALIZA ZASIEGU SIEC]

Srednia zasiegu sieci w réznych pomieszczeniach i na
otwartej przestrzeni w standardach 8o2.11b/g/n




/

TESTY BEZPIECZENSTWA SIECI

Testowane podstawowe
zabezpieczenia sieci:

Ukrywanie SSID
Filtracja MAC
Szyfrowanie WEP
Szyfrowanie WPA-PSK
Szyfrowanie WPA2-PSK

Oprogramowanie: Aircrack-
ng, Cain & Abel, EWSA

in |8 4:
|abcdefghiiklmnopqrstuvwxy2 J Max |3 =1
] Start from
| |vsbaaa
Keyspace Cuiren b pagswon d

5638330742387 pMeaaaaa
Key Rate Time Left
192 Passd/Sec 931.199 years




ANALIZA BEZPIECZENSTWA SIECI

Ukrywanie SSID - czekanie az nowy uzytkownik
podlaczy sie do sieci lub rozlaczanie uzytkownika,

Filtracja MAC - zmiana adresu MAC,

Szyfrowanie WEP - zbieranie wektorow inicjujacych
poprzez czekanie (nastuchiwanie) lub wstrzykiwanie
pakietow, ztamane kazde hasto,

Szyfrowanie WPA-PSK/WPA2-PSK - przechwytywanie
handshake zawierajace wstepne tymczasowe hasto
uwierzytelniajace oraz SSID, nastepnie famanie go.
Ztamane tylko hasta stownikowe.



A

Lamanie hasta metoda brute-force:

* dla haset o dtugosci 8 znakow
(mate litery alfabetu) famanie
trwatoby okoto 40 lat,

* dla haset o dtugosci 8 i 9 znakdéw
(mate litery alfabetu) okoto 931 lat.

Predkos¢: 192 hasel na sekunde.
Oprogramowanie: Cain & Abel

Przy zastosowaniu (4xGeForce 295
GTX (CUDA)) szybko$¢ wzrosnie
do 89000 hasetl na sekunde. W
zwiazku z tym szybko$¢ tamania
hasta metoda brute-force z 40 lat
do 31 dni, a z 931 lat zmalataby do
okoto 2 lat.

NALIZA BEZPIEC:

NISTWA SIECH
c.d.

[los¢ sprawdzanych haset na
sekunde dla WPA-PSK

Cain & Abel I

Aircrack-ng I

(6] 2000 4000 6000 8000 10000 12000



Kilka dobrych praktyk

Ustawic szyfrowanie danych - najbezpieczniejszym obecnie szyfrowaniem jest
WPA2,

Stosowac silne hasla - tu warto ustawia¢ hasta o minimalnej dlugosci 12 znakow,
hasto powinno zwiera¢ mate i duze litery, cyfry, znaki specjalne. Hasto powinno sie
tworzy¢ najlepiej z przypadkowej sekwencji znakow, aby nie bylo mozna go ztamac¢
metoda stownikowa,

Zmienic¢ identyfikator SSID - zmieni¢ standardowy identyfikator SSID na inny, nie
nalezy ustawia¢ nazwy zwigzanej z wlascicielem sieci lub z nazwa urzadzenia,

Aktualizacja oprogramowania w punkcie dostepowym - czesto taka aktualizacja
lata dziury bezpieczenstwa w naszym punkcie dostepowym,

Zmieni¢ domyslne hasto w punkcie dostepowym - zmieni¢ domyslne hasto stuzace
do logowania sie do ustawien punktu dostepowego, dodatkowo to zabezpieczenie
chroni wewnatrz sieci,

Zarzadzanie tylko przez kabel - wylaczenie mozliwosci logowania do punktu
dostepowego przez Wi-Fi,

Zmniejszy¢ moc nadawania — opcja ta jest dostepna w niektdrych punktach
dostepowych, dzieki niej mozna ograniczy¢ zasieg sieci tylko dla danego obszaru.



WNIOSKI

Obecnie najszybsza dostepng technologiq jest
standard 8o2.11n, niestety w szybkosci 150Mbps jest
wolniejszy od FastEthernet z predkoscig 100Mbps.

Standard 802.11b nie warto juz uzywac
Szyfrowanie ma wplyw na wydajnosc sieci, czym
lepsze szyfrowanie tym nizsza wydajnosc.
Wielkos¢ plikow przy wysylaniu ma ogromne
znaczenie

Przeszkody typu sciana wplywaja bardziej na zasieg
niz zwiekszanie odleglosci na otwartej przestrzeni.



WNIOSKI c.d.

Rézne standardy nie wplywaja na zasieg

Mechanizmy typu ukrywanie SSID i filtrowanie MAC mozna
fatwo obejsc.

Szyfrowanie WEP nie zapewnia zadnego bezpieczenstwa, gdyz
zlamanie tego zabezpieczenia trwa okolo 5 minut.

Szyfrowanie WPA-PSK/WPA2-PSK przy hasle, ktore znajduje sie
w stowniku tez fatwo ztama¢. W przypadku trudnych haset
(minimum 12 znakowych), ktore zawiera mate i duze litery, cyfry
oraz znaki specjalne bardzo ciezko ztamac¢ hasto. Obecnie
WPA2-PSK przy zastosowaniu silnego hasta jest
najbezpieczniejszym szyfrowaniem sieci.

Uzywanie programow, ktore wykorzystuja moc obliczeniowa

uktadow graficznych znaczaco przyspiesza lamanie hasta WPA-
PSK/WPA2-PSK.



Dziekuje za uwage
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